VALUTAZIONE DI IMPATTO SULLA PROTEZIONE DEI DATI

effettuata in relazione all'utilizzo di sistemi di Intelligenza
Artificiale Generativa (es. Gemini) a supporto delle attivita
m'ER amministrative, redazione di bozze e sintesi documentale.

F e ST

Premessa

La valutazione d'impatto sulla protezione dei dati consiste in un'auto-valutazione
aziendale, come prevista dall'art. 35 del Regolamento (Ue) 2016/679 (GDPR), che ha
come obiettivo quello di valutare i possibili rischi attinenti al trattamento dei dati personali
in una specifica attivita aziendale. L'attivita di valutazione & strumentale
all'implementazione di idonee misure di mitigazione di tali rischi.

Trattamento in oggetto

Utilizzo della piattaforma di Intelligenza Artificiale Generativa (modulo Gemini integrato in
Google Workspace Enterprise) per il supporto alla produttivita del personale, ivi compresa
la stesura di bozze, la sintesi di documenti, le traduzioni e il supporto ai processi di back-
office.

La natura del processo sensibile

L'ATER tratta i dati personali dei soggetti con cui stabilisce rapporti contrattuali e/o
precontrattuali, necessari per lo svolgimento del rapporto sulla base delle normative
nazionali e regionali. Nell'utilizzo ordinario dei sistemi di |A, il personale aziendale immette
istruzioni testuali ("prompt") e documenti di partenza che l'algoritmo deve elaborare.
Sebbene esista un divieto procedurale interno di inserire dati personali (es. nomi, codici
fiscali) e particolari (es. dati relativi allo stato di salute, dati giudiziari 0 socio-economici),
sussiste il rischio potenziale di un inserimento accidentale di tali informazioni all'interno del
sistema cloud dell'lA durante la fase di interrogazione, nonché il rischio intrinseco di
ottenere output contenenti dati inesatti generati dall'algoritmo (c.d. "allucinazioni").

Il contesto di trattamento

| dati trattati dall'lA derivano dai "prompt" forniti direttamente dall'operatore aziendale. I
trattamento si inserisce nell'ambito dell'ottimizzazione e digitalizzazione dei processi della
Pubblica Amministrazione (L.132/2025; CAD). | dati personali in possesso dell'Azienda
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oggetto di trattamento, inseriti a sistema, devono essere pertinenti e limitati a quanto
indicato nella finalita del trattamento (c.d. principio di minimizzazione dei dati).

Proposta di interventi finalizzati a ridurre il rischio

| dati scambiati con il sistema IA sono protetti da misure contrattuali fornite dal fornitore del
servizio cloud (Google). L'Azienda utilizza  esclusivamente la  versione
"Enterprise/Business", che garantisce la "Data Residency" (archiviazione ed elaborazione
all'interno dell'Unione Europea) e l'esclusione categorica dei dati immessi
dall'addestramento dei modelli pubblici dell'lA.

Valutazione dell'impatto

Al fine di valutare l'impatto sui diritti degli interessati, I'Ater ha analizzato 3 diversi ambiti:
riservatezza, integrita, disponibilita dei dati.

Ambito Domanda Valutazione

1) Riservatezza |Quale impatto in termini di conseguenze negative, pud
avere sui diritti dell'interessato la divulgazione non
autorizzata dei suoi dati personali conferiti ad Ater?

Basso / Medio (X) /
Alto / Molto Alto

Quale impatto, in termini di conseguenze negative, pud
2) Integrita avere sull'interessato I'alterazione non autorizzata dei suoi
dati personali conferiti ad Ater?

Basso / Medio (X) /
Alto / Molto Alto

Quale impatto sui diritti dell'interessato, in termini di
3) Disponibilita |jconseguenze negative, pud avere la distruzione, la Basso / Medio (X) /
dei dati perdita, la criptazione non autorizzata, dei suoi dati Alto / Molto Alto

personali conferiti ad Ater?

Nella tabella sotto indicata sono riportati 4 livelli di impatto del trattamento in oggetto.

Livello di impatto Descrizione

Basso Gli individui possono andare incontro a disagi minori, che supereranno

- senza alcun problema (ad esempio: necessitd per gli interessati di
dedicare altro tempo per inoltrare nuovamente i dati eventualmente smarriti
da ATER).

Medio Gli individui possono andare incontro a significativi disagi, che

M saranno in grado di superare nonostante alcune difficolta (costi
aggiuntivi, impossibilita temporanea di accedere ai servizi aziendali).

Alto Gli individui possono andare incontro a conseguenze significative, che

- dovrebbero essere in grado di superare anche se con gravi difficolta

Molto Alto Gli individui possono subire conseguenze significative, o addirittura
irreversibili, che non sono in grado di superare (danni fisici o psicologici a
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lungo termine, incapacita lavorative).

Attese le valutazioni di cui sopra e l'obbligo di anonimizzazione preventiva dei documenti
elaborati tramite IA, si ritiene di attribuire al trattamento in esame il livello MEDIO di
valutazione di impatto. Gli individui possono andare incontro a significativi disagi, che
saranno in grado di superare nonostante alcune difficolta.

Valutazione della probabilita

Di seguito vengono individuate esempi di domande per la valutazione della probabilita di
accadimento di una minaccia nelle 4 aree sotto riportate:

Aree

Risposte e Valutazioni

Risorse tecniche
di rete

Il trattamento avviene in cloud (Google Workspace). L'accesso avviene
tramite rete protetta e protocolli crittografati aziendali. L'Azienda
effettua regolarmente 'aggiornamento dei sistemi. Punteggio: Basso

(1)

Processi relativi
all'operazione

L'Azienda ha definito le competenze dei singoli uffici. L'uso accettabile
delle risorse & disciplinato dal Codice etico, affiancato da specifica "Al
Policy" interna (PG 20). L'accesso al sistema IA richiede credenziali
nominative (Account istituzionale) ed & tracciato. Punteggio: Basso

(1)

L'accesso a Gemini Enterprise € consentito solo ai dipendenti
autorizzati. Nel corso dell'ultimo triennio si sono tenuti cicli di

Persone . . e : -
. formazione in materia di privacy, e nel prossimo futuro verra introdotto

coinvolte e " ; ; e .

un modulo specifico sul "Prompt Engineering Etico". Punteggio:

Basso (1)

. Ad oggi I'Azienda non & mai stata oggetto di attacchi informatici. Il

Settore di . . IO : .
operativita sistema cloud Enterprise presenta livelli di sicurezza all'avanguardia

rispetto alle best practice di settore. Punteggio: Basso (1)

(Somma globale della probabilita: Livello di probabilita della minaccia: BASSO)

Attese le valutazioni suesposte, si ritiene di considerare le attivita in esame a bassa
probabilita di occorrenza di una minaccia.
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Calcolo del rischio

Dopo aver valutato l'impatto dell'operazione di trattamento dei dati personali e la
probabilita di accadimento della minaccia rilevante, € possibile effettuare la valutazione
finale del rischio.

IMPATTO
BASSO MEDIO ALTO/MOLTO ALTO

BASSA Rischio ]
medio

MEDIA Rischio
medio

ALTA Rischio

PROBABILITA’

medio

Legenda: Rischio basso, Rischio medio, Rischio alto

Come desumibile dalla tabella sopra riportata, pur avendo valutato come bassa la probabilita di
occorrenza, la valutazione media dellimpatto attribuito determina un Rischio medio connesso alle
attivita oggetto della presente indagine.

Misure previste per ridurre il rischio

Al fine di ridurre il rischio, sono attualmente previste in azienda le seguenti precauzioni:

o Sottoscrizione di licenza di livello Enterprise/Business con il fornitore dell'lA (Google
Workspace) per inibire I'addestramento dei modelli linguistici con i dati proprietari
dell'Ente.

e Impostazione della "Data Residency" esclusiva su server situati nell'Unione
Europea.

e Adozione e diffusione capillare di una "Al Policy" aziendale (Procedura “PG 20”)
che vieta espressamente l'immissione di dati personali, sanitari o giudiziari nei
prompt.

o Obbligo per gli operatori di effettuare un controllo incrociato e umano (Fact-
checking) per mitigare il rischio di risposte errate o "allucinazioni" dell'lA.

e Sono periodicamente previsti dei seminari di formazione in materia di privacy rivolti
a tutto il personale aziendale.
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Conclusioni

Pure considerato il rischio medio potenzialmente connesso al trattamento di dati in
relazione all'utilizzo di sistemi di Intelligenza Artificiale Generativa, si ritengono adeguate le
misure di mitigazione del rischio adottate in Azienda, la cui scrupolosa osservanza
determina un rischio residuo accettabile.

La presente é stata redatta dall'ufficio Affari Generali, segreteria e protocollo in data
01/04/2026, anche sulla base delle informazioni tecniche fornite dall'Ufficio sviluppo
informatico, per quanto di competenza.

Dichiarazione di trasparenza sull'utilizzo di Intelligenza Artificiale Generativa (Al)

by

Il presente documento & stato redatto con l'ausilio di sistemi di Intelligenza Artificiale
generativa per esclusive finalita di sintesi documentale. | dati, le valutazioni e i contenuti
sostanziali sono stati elaborati, verificati e validati sotto I'esclusiva responsabilita del
firmatario.

Ufficio Affari Generali, Segreteria, Protocollo e SGQ.

Dott. Fabrizio Fiabane

Con il visto della Direzione aziendale.

dott. Alberto Pinto

Belluno, Ii 01/04/2026
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